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INSTRUKCIJA postepowania
w sytuacji naruszenia Ochrony Danych Osobowych (ODO)

Za naruszenie ochrony danych osobowych uznaje sie przypadki, w ktdérych:

stwierdzono naruszenie zabezpieczenia systemu teleinformatycznego;

stan urzadzenia, zawartos¢ zbioru danych osobowych;

ujawnione metody pracy;

sposOb dziatania programu lub jako$¢ komunikacji w sieci teleinformatycznej
mogq wskazywad na naruszenie zabezpieczen tych danych.

Kazdy pracownik Firmy (Stowarzyszenia, Spotki...), ktory stwierdzi lub
podejrzewa naruszenie ochrony danych osobowych w systemie teleinformatycznym
Firmy (Stowarzyszenia, Spotki...) zobowigzany jest do niezwtocznego poinformowania
o tym Administratora systemu, lokalnego Inspektora Danych Osobowych (IDO) lub
w przypadku ich nieobecnosci Administratora Bezpieczefnstwa Informacji (ABI).

Administrator bazy danych osobowych, ktory stwierdzit lub uzyskat informacje
wskazujgcg na naruszenie ochrony tej bazy danych zobowigzany jest do
niezwlocznego:

1. Zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem,
a w szczegolnosci doktadnego czasu uzyskania informacji o naruszeniu ochrony
danych osobowych lub samodzielnym wykryciu tego faktu.

2. Jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania wszystkich
dokumentéw i raportow, ktére mogg pomoc w ustaleniu wszelkich okolicznosci
zdarzenia, opatrzenia ich datg i podpisania.

3. Przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do
okreslenia skali zniszczen, metody dostepu osoby niepowotanej do danych, itp.

4. Podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu
osoby niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem
$ladéw naruszenia ochrony danych, w tym m.in.:

a) fizycznego odiaczenia urzadzen i segmentéw sieci, ktére mogty umozliwié

dostep do bazy danych osobie niepowotanej;

b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych;

c) zmiane HASEA Administratora i uzytkownika poprzez ktérego uzyskano
nielegalny dostep w celu unikniecia ponownej proby uzyskania takiego
dostepu.

5. Szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia ochrony danych osobowych.

6. Przywrocenia normalnego dziatania systemu, przy czym, jezeli nastgpito
uszkodzenie bazy danych, odtworzenia jej z ostatniej KOPII awaryjnej
z zachowaniem wszelkich Srodkdw ostroznosci majgcych na celu unikniecie
ponownego uzyskania dostepu przez osobe nieupowazniong, tg samg droga.
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Po przywroceniu pierwotnego stanu bazy danych osobowych nalezy
przeprowadzi¢ szczegbtowg analize /audyt/ w celu okreSlenia przyczyn naruszenia
ochrony danych osobowych lub podejrzenia takiego naruszenia. Nalezy przedsiewzigé
kroki majgce na celu wyeliminowanie podobnych zdarzen w przysztosci.

Jezeli przyczyng zdarzenia byta ,Infekcja wirusem” nalezy ustali¢ zrédto jego
pochodzenia i wykonac¢ zabezpieczenia antywirusowe i organizacyjne wykluczajgce
powtdrzenie sie podobnego zdarzenia w przysztosci.

Jezeli przyczyng zdarzenia byt BEAD uzytkownika systemu informatycznego,
nalezy przeprowadzi¢ szkolenie wszystkich osdb biorgcych udziat w przetwarzaniu
danych.

Jezeli przyczyng zdarzenia bylo ZANIEDBANIE ze strony uzytkownika
systemu nalezy wyciggna¢ konsekwencje dyscyplinarne wynikajgce z Kodeksu pracy
oraz Ustawy o ochronie danych osobowych.

Administrator bazy danych osobowych, w ktdrej nastgpito naruszenie ochrony
danych osobowych, w porozumieniu z wiasciwym lokalnym Inspektorem Ochrony
Danych Osobowych (I ODO) przygotowuje szczegétowy raport o przyczynach,
przebiegu i wnioskach ze zdarzenia i w terminie 7 dni od daty jego zaistnienia
przekazuje  lokalnemu  Administratorowi  danych oraz  Administratorowi
Bezpieczenstwa Informacji (ABI).

Opracowano na podstawie:
Ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000)

Warszawa; dnia 15. 01. 2020 r.

Wykonano w 1 Egz.
- do powielenia w ilosci egzemplarzy — wg potrzeb.
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https://www.poradyodo.pl/krajowe/ustawa-z-dnia-10-maja-2018-r.-o-ochronie-danych-osobowych-dz.u.-z-2018-r.-poz.-1000-8593.html#c_0_k_0_t_0_d_0_r_11_o_0_a_107_u_0_p_0_l_0_i_0
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,JINSTRUKCJA postepowania...

zawiera 5

(stownie)

ponumerowanych

(Miejscowosc i data)
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