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ROZDZIAL 1

POSTANOWIENIA OGOLNE
1. Nadawanie ,,Upowaznien do przetwarzania danych osobowych”
1. Komendant Naczelny Stowarzyszenia Polskie Druzyny Strzeleckie (PDS) — po

wyznaczeniu Inspektora Ochrony Danych Osobowych (w skrécie I ODO) upowaznit
Inspektora do dziatania w problematyce ochrony danych osobowych, w zwigzku z czym na
wniosek Komendanta Naczelnego nadaje sie okreslonej Osobie uprawnienia uzytkownika
systemu informatycznego Ilub akceptuje zmiane / wycofanie uprzednio nadanych
uprawnien, poprzez zatwierdzenie formularza ,Upowaznienia...”.

2. Zastepcami w sprawach Ochrony Danych Osobowych w zaleznosci od sytuacji sg i moga
by¢: Cztonkowie Zarzadu, jak i Komendanci (Dowodcy) poszczegdlinych Oddziatdw*;
Brygad*; Batalionu*; Regimentu*... PDS, ktorzy rowniez wykonywa¢ bedg zadania ABI, jak
i odpowiadac za prawidtowe funkcjonowanie Systemu Informatycznego w ich Oddziale*;
Brygadzie*; Batalionie*; Regimencie*... S oni wyznaczeni w ,Zarzadzeniu...” .

3. Zakres nadawanych uprawnien musi by¢ uzasadniony charakterem obowigzkow
stuzbowych potencjalnego uzytkownika systemu.

4. Pracownicy zajmujgcy samodzielne stanowiska w strukturze organizacyjnej
Stowarzyszenia PDS wystepujg osobiscie do Administratora o nadanie (zmiane/wycofanie)
dotyczacych ich uprawnien.

5. ,UPOWAZNIENIE...” sporzadza sie w dwdch (2 Egz.) egzemplarzach:

— pierwszy przekazywany jest po rozpatrzeniu sprawy i po zatwierdzeniu osobie
upowaznianej, natomiast

— drugi przekazywany jest Inspektorowi ODO.

6. Administrator ~ Systemu Informatycznego, na podstawie  zatwierdzonego
LUPOWAZNIENIA...”, dokonuje czynnoéci zwigzanych z przyznaniem (zmiang /wycofaniem)
uzytkownikowi uprawnien, a nastepnie informuje Administratora Bezpieczenstwa
Informacji o nadaniu uprawnien okreslonemu uzytkownikowi.

7. Inspektor Ochrony Danych Osobowych, prowadzacy ,Ewidencje osdb upowaznionych
do przetwarzania danych osobowych”, dokonuje w niej stosownych adnotacji oraz

— jesli nadanie uprawnien zwigzane jest z zatrudnieniem po raz pierwszy osoby
w Stowarzyszeniu

— przeprowadza szkolenie uzytkownika w zakresie zapoznania (zaznajomienia) go
z przepisami Ustawy o ochronie danych osobowych oraz obowigzujgcymi
procedurami w zakresie bezpieczenstwa informaciji.

8. Komendanci (Dowddcy) Oddziatu*; Brygady*; Batalionu*; Regimentu*... zobowigzani sg
do dokonywania okresowych analiz uprawnien przydzielonych uzytkownikom, nadzoru nad
wykorzystywaniem tych uprawnien oraz aktualizacji uprawnien, nie pozniej niz w ciggu
dwadch dni po zaistnieniu zdarzenia powodujgcego koniecznos¢ aktualizacji.

9. W przypadku rozwigzania stosunku zatrudnienia lub zakonczenia okresu stazu / praktyki
osoba, ktérej nadano uprawnienia uzytkownika systemu informatycznego Stowarzyszenie
PDS obowigzana jest do uzyskania na ,Karcie obiegowej” podpisu Administratora
Bezpieczenstwa Informacji, co jest podstawg do wyrejestrowania osoby z systemu oraz
wykreslenia jej z bazy aktualnych uzytkownikow.
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2. Wymagania dotyczace identyfikatorow uzytkownikow
Identyfikator uzytkownika spetnia nastepujgce wymagania:
1. jest kombinacjg Imienia i Nazwiska uzytkownika systemu,
2. jest niepowtarzalny w skali systemu,
3. jednym identyfikatorem postugiwa¢ moze sie wytgcznie jeden uzytkownik,
4. kazdy z uzytkownikdw jest odpowiedzialny za wszystkie czynnosci wykonywane
w systemie przy pomocy identyfikatora, ktérym sie postuguie.
3. Nadawanie dostepu do systemu informatycznego

Ustawodawca bezwzglednie nakazat kontrole nad tym, kto ma dostep do danych
osobowych. W przypadku jego realizacji za posrednictwem systemu informatycznego ten
wymog rozliczalnosci, mozna spetni¢ z calg starannoscig i petnym zakresem kontroli.
Przyznanie osobie mozliwosci dostepu do danych osobowych przetwarzanych
w systemie informatycznym jest procesem dwustopniowym.

1) Nadanie przez Administratora Danych Osobowych dokumentu pod nazwa:
~,Upowaznienie do przetwarzania danych osobowych”, ktére musi zawierac:
a) wskazanie, ze uprawnienie ma by¢ realizowane przy pomocy systemu
informatycznego,
b) wskazanie zbioru danych, do ktérego ma by¢ udzielony dostep,
c) okreSlenie  dopuszczalnych  czynnoSci  przetwarzania w  systemie
informatycznym, np.: wprowadzanie, przegladanie, modyfikowanie, drukowanie,
udostepnianie, anonimizowanie, usuwanie, itp.

2) Utworzenie przez Administratora Systemu Informatycznego indywidualnego konta
»Uzytkownika systemu informatycznego”, ktére charakteryzuje sie:

a) niepowtarzalnym ,Identyfikatorem”, stanowigcym cigg znakéw literowych,
cyfrowych lub innych, jednoznacznie pozwalajagcym na identyfikacje osoby
upowaznionej do przetwarzania danych osobowych w systemie informatycznym,

b) zakresem dostepu do okreslonych ,Baz danych” oraz uprawnien do ich
przetwarzania nie moggcym wykraczaC poza ten wyznaczony przez
~<Upowaznienie do przetwarzania danych osobowych”.

Najpopularniejsza metodg weryfikacji praw dostepu do systemu informatycznego,
jedyng wskazang bezposSrednio przez Rozporzadzenie ws. warunkéw technicznych, jest
uzycie ,HASLA”, tj.: unikalnego i poufnego ciggu znakdw literowych, cyfrowych lub innych.
Sita ,HASLA” wykorzystywanego do uwierzytelnianie uzytkownikow w systemie
informatycznym jest jedynym szczegotowo okreslonym wymogiem zabezpieczen:

e Dtugos$¢: co najmniej 8 znakow;

e Budowa: mate i wielkie litery oraz cyfry lub znaki specjalne;

e Waznos¢: maksymalnie 30 dni.

Nie ma obowigzku, zeby system informatyczny automatycznie wymuszat na
uzytkownikach te wymagania, jednak taka funkcjonalno$¢ pozwala na skuteczne
zarzadzanie ich realizacjg, uniemozliwiajgc jawne lub przypadkowe tamanie tego nakazu.
Nalezy w tym miejscu wskazac rowniez, ze o poufnosci hasta nie decyduje wytacznie jego
nieudostepnianie innym osobom, ale réwniez jego tre$¢. Stad tez uzytkownik systemu
informatycznego ma obowigzek stosowac hasta trudne do odgadniecia.
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W szczegolnosci nie moga nimi byc:
e nazwisko, imie, adres, numer rejestracyjny prywatnego samochodu, PESEL, NIP,
numer telefonu, itp.;
e stowo w zadnym popularnym jezyku;
 nazwa geograficzna, termin techniczny lub okreslenie potoczne;
 sekwencja kolejnych znakéw na klawiaturze; a takze dowolny sposréd
wymienionych uzupetnionym na poczatku lub koncu cyfrg lub znakiem specjalnym.

Omawiajgc zasady udzielania dostepu do systemu informatycznego nie mozna
poming¢ kwestii odbierania tych praw, cho¢ nie zostala ona wprost opisana
w Rozporzadzeniu w sprawie warunkéw technicznych.

Zablokowanie konta uzytkownika uniemozliwiajagce mu jakikolwiek dostep do
systemu informatycznego lub wykonywanie w nim czynnosci przetwarzania danych
osobowych moze mie¢ charakter:

1) trwaty, w sytuacji ustania waznosci ,Upowaznienia do przetwarzania danych
osobowych”, np.: rozwigzanie stosunku pracy;

2) czasowy, w sytuacjach szczegdlnych, np.:
a) nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 1 miesigc;
b) zawieszeniu uzytkownika w petnieniu obowigzkéw stuzbowych;
c) wypowiedzenia uzytkownikowi umowy o prace;
d) wszczecia wobec uzytkownika postepowania dyscyplinarnego.

4. Wz6r ,Upowaznienie...” dla osoby funkcyjnej Polskich Druzyn
Strzeleckich
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WzOR

, dnia

UPOWAZNIENIE

Niniejszym:

1. Upowazniam Pana* Panig* do przetwarzania
danych osobowych metodami tradycyjnymi w zwigzku 2z  wykonywaniem
w Stowarzyszeniu PDS obowigzkéw pracowniczych / stazysty* / praktykanta* / umowy
cywilnoprawnej*, zgodnie z zakresem powierzonych Pani* / Panu* obowigzkdw
stuzbowych na zajmowanym stanowisku pracy* / programem stazu* / programem
praktyki* / postanowieniami umowy cywilnoprawnej*;

2. Upowazniam Panig* / Pana* do obstugi systemu
informatycznego i urzadzen wchodzacych w jego sktad;

3. Nadaje Pani* / Panu* Identyfikator: . ;

4, Zakres uprawnien zwigzanych z powierzonym Pani* / Panu* dostepem do obstugi
systemu informatycznego obejmuje:

Nazwa systemu Opis uprawnienia TAK NIE Uwagi

Zarzadzanie bazg danych

Dodawanie i modyfikacje danych

Edycja danych (w tym, drukowanie,
usuwanie)

Przegladanie danych na ekranie

Wykonywanie kopii archiwalnych

Wypetnianie ,Wnioskéw...” na
mianowanie..., odznaczenie... itd.

Inne:

Upowaznienie traci wazno$¢ z dniem rozwigzania umowy o prace* / umowy

cywilnoprawnej* / zakonczenia stazu* / praktyki* oraz zmiany zakresu upowaznienia.

podpis i piecze¢ upowazniajacego

* - Niepotrzebne skreslic
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ROZDZIAL 11

PROCEDURY PRZYDZIELANIA I ZARZADZANIA HAStAMI
UZYTKOWNIKOW. PRZYDZIELANIE HASEL

1. Przydzielanie haset
Przydzielanie haset jest kontrolowane przez formalny proces zarzadzajacy,
zawierajgcy nastepujgce wymagania:
e Uzytkownicy podpisujg ,Zobowigzania do zachowania w tajemnicy danych
osobowych i stosowanych w Stowarzyszeniu Polskich Druzyn Strzeleckich
i sposobdw ich zabezpieczenia”

- ,Zobowigzania...

(w tym pojeciu miesci sie ochrona haset osobistych)
" przechowywane sg w ich mozna powiedzie¢ ,Aktach

osobowych”;

e Administrator Systemu Informatycznego zapewnia natychmiastowg zmiane hasta
poczatkowego (instalacyjnego), przydzielonego uzytkownikowi, na nowe przez
niego wybrane;

e Hasta sg przechowywane w systemie informatycznym w postaci chronionej.

2. Zasady postugiwania sie HASLAMI

Na wszystkich uzytkownikach systemu informatycznego Stowarzyszenia Polskich
Druzyn Strzeleckich spoczywajg, w zakresie zasad postugiwania sie HASLAMI, nastepujace

obowigzki:
1.

Pierwsze HASLO (instalacyjne) dla kazdego z uzytkownikédw zaktada
Administrator Systemu Informatycznego podczas wprowadzania do systemu
identyfikatora uzytkownika;

Uzytkownik, w obecnosci Administratora Systemu Informatycznego, zmienia
hasto na wtasne, samodzielnie wybrane i nie ujawnia tego hasta jakimkolwiek
osobom;

Hasta generowane sg samodzielnie przez uzytkownikow z cyfr i liter alfabetu
tacinskiego.

Hasto musi sktada¢ sie z co najmniej 8 znakéw, zawiera¢ mate i wielkie litery
oraz cyfry lub znaki specjalne (np.: '@#<>);

Zmiana hasta nastepuje nie rzadziej niz co 30 dni, a ponadplanowo
w przypadku podejrzenia lub stwierdzenia, ze z hastem zapozna¢ mogly sie
osoby trzecie;

Uzytkownikdw systemu informatycznego obowigzuje utrzymywanie haset
w tajemnicy (réwniez po uptywie waznosci haset) oraz unikanie zapisywania
haset na papierze, chyba, ze mogg by¢ one przechowywane w sposdb
bezpieczny.
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ROZDZIAL 111
ZASADY BEZPIECZENSTWA W PRACY Z KOMPUTERAMI PRZENOSNYMI

W trakcie uzywania przenosnych urzadzen komputerowych typu:
* laptop; * tablet; * notebook; * iPiod;
* smartfon, itp. urzadzenia z mozliwoscig dostepu do ,Internetu” nalezy zwracac
szczeg6lng uwage na to, aby nie ujawnia¢ informacji prawnie chronionych.

W Stowarzyszeniu Polskich Druzyn Strzeleckich obowigzujg nastepujgce zasady
bezpieczenstwa odnoszace sie do korzystania z komputerédw przenosnych:

e o0soba uzytkujgca komputer przenosny, zawierajacy dane osobowe lub inne
informacje podlegajace ochronie, ma obowigzek zachowania szczegdinej
ostroznoSci podczas jego transportu, przechowywania i uzytkowania poza
obszarem administracyjnym Stowarzyszenia Polskich Druzyn Strzeleckich w tym
celu stosuje Srodki ochrony kryptograficznej wobec przetwarzanych danych
osobowych;

e W celu ochrony przed nieuprawnionym dostepem stosuje sie zabezpieczenie
komputera mechanizmem kontroli dostepu do danych:

(Identyfikator i Hasto);
e W komputerze przenoSnym zainstalowane jest oprogramowanie antywirusowe;

e wprowadzono zakaz niekontrolowanego pozostawiania komputeréw zawierajgcych
informacje podlegajgce ustawowej ochronie w samochodach i innych Srodkach
transportu, (pokojach hotelowych, centrach konferencyjnych, itp.);

e organizowane sg szkolenia dla personelu uzywajgcego komputeréw przenosnych
dotyczace obowigzku stosowania wyzej okreslonych srodkdw bezpieczenstwa.

ROZDZIAL IV
ZABEZPIECZENIE PRZED ZAGROZENIAMI Z INTERNETU
1. Zagrozenia z Internetu

Systemy informatyczne w zwigzku z ich powszechnym podtgczeniem do sieci
publicznej (Internet), w sposob szczegdiny sg podatne na rdéznego rodzaju niepozadane
dziatania, ktére mogg bezposrednio lub posrednio zagraza¢ bezpieczenstwu
przetwarzanych w nich danych osobowych.

W zwigzku z powyzszym, zgodnie z dyspozycja Rozporzadzenia w sprawie
warunkdw technicznych, Administrator Danych Osobowych jest zobowigzany do
zabezpieczenia systemu informatycznego przed dziataniem szkodliwego oprogramowania,
tzw.: ,wirusow”, lub innego czynnika — np.: hacking, ktoérych celem jest uzyskanie
nieuprawnionego dostepu do procesu przetwarzania danych osobowych.

2. ,,Dziatania niepozadane” w obszarze zagrozen z Internetu

Za ,dziatania niepozadane” w tym obszarze nalezy uzna¢ m.in. takie, ktore:
e powodujg nieautoryzowang samo instalacje oprogramowania;
e prowadza do uszkodzenia lub modyfikacji pamieci komputerowej, plikdéw
systemowych lub oprogramowania;
» stuzg do omijania lub przetamywania zabezpieczen i / lub praw dostepu;
e wymuszajg wykorzystanie wiekszej ilosci zasobow niz jest to niezbedne do
zapewnienia prawidtowego dziatania systemu informatycznego;
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» powodujg zaktdcenia w normalnym dziataniu systemu informatycznego;
e prowadza do naruszenia zasad integralnosci, rozliczalnosci, dostepnosci
i poufnosci danych osobowych przetwarzanych w systemie informatycznym.

Zabezpieczenie systemu informatycznego przed podatnoscia na dziatania
niepozgdane moze sktada¢ sie z bardzo wielu elementdw zabezpieczajgcych -
organizacyjnych, programowych i fizycznych.

Dobor srodkéw ochrony powinien uwzglednia¢:
= rodzaj przetwarzanych danych osobowych, w tym ich ,wrazliwos$¢” informacyjng;
= organizacje systemu informatycznego, w tym jego wielkoS¢, skomplikowanie
i rozproszenie;
= sposob podigczenia do Internetu;

= specyfike procesu przetwarzania, w tym konieczno$¢ przesylania danych za
posrednictwem , Internetu” i wykorzystywanie komputerowych no$nikéw danych;

= dotychczasowe zdarzenia niepozadane, bez wzgledu na to czy pochodzity
z ,Internetu”.

Podstawowym warunkiem ochrony systemu informatycznego przed mozliwoscig
wystgpienia sytuacji niepozadanych jest systematyczna aktualizacja oprogramowania.

Wszelkie aplikacje informatyczne majg zamierzone lub przypadkowe btedy, luki
w oprogramowaniu, ktére mogg pozwoli¢ na dostep do danych bez uwierzytelniania, tzw.:
wejscie tylnymi drzwiami”. Szczegdlnie w przypadku oprogramowania pochodzgcego
z nieznanego zrédla moze ono zawiera¢ dodatkowo niebezpieczne kody lub ukryte
szpiegowskie funkcjonalnosci.

W zwigzku z powyzszym jest niezbedne, aby do przetwarzania danych osobowych
wykorzystywac wytgcznie legalne oprogramowanie, gdyz tylko takie umozliwia uzyskiwanie
zatwierdzonych przez producenta nowych wersji, poprawek lub aktualizacji usuwajacych
stwierdzone wady i stabosci.

3. Sposob przechowywania wydrukéw z danymi osobowymi
1. Wydruki zawierajgce dane osobowe, na przyktad Kandydatéw, Czionkéw PDS,
»,0s0b odznaczonych” i inne przechowywane sg w zamykanej(-ych) na klucz
w szafie(-ach) znajdujacych sie w pomieszczeniu(-ach) Stowarzyszenia Polskich
Druzyn Strzeleckich. Wydruki o szczegdlnie istotnym znaczeniu przechowywane s3
w sejfie lub w metalowej(-ych) szafie(-ach) lub biurku(-ach) zamykanym na klucz.

2. Uzytkownik dokonujgcy wydruku jest wtascicielem wytworzonego dokumentu.

3. Uzytkownik dokonujgcy wydruku przy wykorzystaniu drukarki sieciowej
zobowigzany jest udac sie niezwtocznie do pomieszczenia usytuowania drukarki
i przejg¢ wydrukowany dokument.

4. Kazdy pracownik, ktéry napotka wydruk, nosnik elektroniczny, czy inny dokument
pozostawiony bez dozoru jest zobowigzany zabezpieczyé go i przekazac
Administratorowi Bezpieczenstwa Informacji lub Lokalnemu ABI.

4. Dokumentowanie systemu ochrony danych osobowych

Administrator Danych Osobowych ma ustawowy obowigzek opracowania, wdrozenia
i prowadzenia dokumentacji systemu ochrony danych osobowych.
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System ochrony danych osobowych to najogdlniej zbidr celowo zdefiniowanych
elementéw organizacyjnych i technicznych, ktére wzajemnie ze sobg powigzane
funkcjonuja jako jedna catos$¢, wspdlnie realizujgc jeden cel — zapewnienie niezakiéconego
procesu przetwarzania danych osobowych i minimalnego akceptowalnego poziomu ich
odpornosci na dziatania niepozadane.

5. Wymogi prowadzenia dokumentacji

Na wymaog prowadzenia dokumentacji nie ma wptywu:
e rodzaj przetwarzanych danych osobowych;
e cel przetwarzania;
 wielko$¢ przetwarzanych zbioréw danych osobowych;
e sposob przetwarzania.
Zgodnie z dyspozycjg Rozporzadzenia w sprawie dokumentacji... w skfad
obowigzkowej dokumentacji systemu ochrony Danych Osobowych mogg wchodzi¢:
1) ,Polityka bezpieczenstwa”;
2) ,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych”.
Nalezy jednak uznaé, ze nie jest to zbiér zamkniety i powinien by¢ rozszerzony na
pozostate dokumenty okreslone wprost lub wynikajgce z przepiséw Ustawy:
3) ,Upowaznienia do przetwarzania danych osobowych”;
4) ,Ewidencja upowaznien do przetwarzania danych osobowych”;
5) ,Zobowigzania do zachowania poufnosci”.

Ponadto ze wzgleddw organizacyjnych sktad dokumentacji moze by¢ jeszcze szerszy
i obejmowac dokumenty niezbedne do prawidtowego zarzgdzania procesem przetwarzania
danych osobowych w organizacji. Istotna jest przede wszystkim zawartos¢ merytoryczna
dokumentacji, a nie liczba jej sktadnikéw. Przede wszystkim jednak podstawowym
wymogiem stawianym dokumentacji systemu ochrony danych osobowych, jest jej
przejrzystos¢ i kompleksowos¢, dzieki ktérej osoby zarzadzajace, nadzorujace
i bezposrednio przetwarzajgce dane osobowe bedg wiedzialy, jak wypetniaé obowigzki
ustawowe na swoim stanowisku pracy.

6. Zabezpieczenie fizyczne pomieszczen, w ktorych odbywa sie
przetwarzanie danych osobowych

Stowarzyszenie Polskich Druzyn Strzeleckich wykorzystuje w celu ochrony obiektu,
zgromadzonych w nim dokumentdw i mienia oraz zapewnienia bezpieczenstwa
pracownikom i interesantom:

= catodobowg ochrone fizyczng wykonywang przez pracownikéw ochrony
koncesjonowanego Przedsiebiorcy wykonujgcego na rzecz Stowarzyszenia
Polskich Druzyn Strzeleckich ustuge ochrony fizycznej (indywidualne przypadki),

= system sygnalizacji wtamania — system jest catodobowo monitorowany przez
Stacje Monitorowania Alarméw koncesjonowanego Przedsiebiorcy wykonujgcego
na rzecz Stowarzyszenia ustuge ochrony fizycznej,

= system telewizji dozorowej,

$rodki zabezpieczenia mechanicznego,

= procedury wewnatrz organizacyjne, obowigzujgce pracownikow, majgce zapewnic
pozadany stan bezpieczenstwa Stowarzyszenia Polskich Druzyn Strzeleckich

4
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Dokumenty i materiaty podlegajagce rygorom przepisow o ochronie danych
osobowych lub zawierajgce inne informacje prawnie chronione sg zabezpieczone zgodnie
z obowigzujgcymi w tym zakresie regulacjami Ustawowymi, oraz Dekretami Komendanta
Naczelnego Polskich Druzyn Strzeleckich, Uchwatami Stowarzyszenia.

7. Bezpieczenstwo fizyczne

Dane osobowe sg przyktadem dobra niematerialnego, ktorego istotg jest przede
wszystkim zawartos$¢ informacyjna, a nie fizyczny obiekt. To ich treS¢ wyznacza obowigzek
ochrony, jej zakres i odpowiedzialno$¢. Niemniej jednak musimy pamietaé o tym,
Ze proces przetwarzania Danych Osobowych dokonuje sie poprzez ich materialne nosniki
— papierowe, czy elektroniczne. Stad ochrona danych osobowych przed dziataniami
niepozagdanymi musi uwzglednia¢ takze kwestie fizycznego dostepu do tych nosnikdw.
Niestety prawie zupetne pominiecie przez ustawodawce kwestii ,bezpieczenstwa
fizycznego” powoduje, ze w wiekszosci publikacji ksigzkowych kwestia ta jest nadmiernie
bagatelizowana.

W praktyce mozna wiec spotkac sie z takim podejéciem, ze Administrator Danych
Osobowych nie ma zadnych obowigzkéw w tym zakresie. Nic bardziej mylnego. Wystarczy
przypomnie¢ sobie nakazy ,szczegdlnej starannosci” (Art.), oraz ,,odpowiedniej ochrony”,
ktore nie majg ograniczenia rzeczowego. Dotyczg on bezwzglednego obowigzku
zabezpieczenia przetwarzanych danych osobowych w odniesieniu do wszystkich rodzajéw
zagrozen, dajgc Administratorowi Danych Osobowych swobode wytgcznie w kwestii
doboru $srodkow bezpieczenstwa.

Zabezpieczenia, a przede wszystkim ich poziom, nalezy dobiera¢ opierajgc sie na
zasadzie adekwatnosci w stosunku do istniejgcych zagrozen, wynikajacych z:
» specyfiki dziatalnosci Firmy;
e lokalizacji ,Strefy przetwarzania”;
e kategorii przetwarzanych danych osobowych, tj.: zwyktych, czy ,wrazliwych”;
e sposobu przetwarzania danych osobowych, tj.: wielkoSci zbiorow tradycyjnych
oraz budowy systemu informatycznego.

8. Wyznaczenie strefy przetwarzania danych osobowych

Podstawowym Srodkiem bezpieczenstwa decydujgcym o skutecznosci ochrony
przetwarzanych danych osobowych przed dostepem do nich 0sdb nieuprawnionych jest
wyznaczenie miejsc podlegajgcych obowigzkowemu nadzorowi.

Administrator Danych Osobowych zobowigzany jest do okreSlenia ,Strefy
przetwarzania”, tj.: obszaru administracyjnego:

o w ktdrych jest mozliwy bezposredni lub posredni dostep do danych osobowych;

e dostepnego w sposéb nieograniczony wylgcznie dla oséb posiadajgcych

+<Upowaznienia do przetwarzania danych osobowych”.

W skiad ,Obszaru przetwarzania” powinny wiec wejS¢ wszystkie pomieszczenia
biurowe i techniczne, w ktdrych sg przetwarzane dane osobowe. Nie s3 to jednak tylko te
pomieszczenia, w ktorych wykonuje sie biezace operacje na danych osobowych, tj.:
stanowiska pracy biurowej, ale takze te miejsca, gdzie sg przechowywane nosniki tych
danych osobowych, np.: szafy dokumentacji papierowej, jak rowniez te odpowiadajace za
funkcjonowanie systemu informatycznego, np.: serwerownia.
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W zwigzku z koniecznoscig zapewnienia dostepu do ,Strefy przetwarzania”,
ograniczonego wyfacznie do osdb majacych ,Upowaznienie do przetwarzania danych
osobowych” lub pod ich bezposrednim nadzorem, jest zasadnym, Zeby nie uogdlniac jej
granic do catego budynku biurowego. Takie pozornie upraszczajgce podejScie moze
spowodowac konieczno$¢ zabezpieczenia takze tych pomieszczen, w ktorych nie jest
realizowany proces przetwarzania danych osobowych, tj.: pokoi socjalnych, fazienek czy
catych ciggéw komunikacyjnych.

ROZDZIALV
ZABEZPIECZENIE POMIESZCZEN BIUROWYCH

Pierwszym z zabezpieczen jest system kontroli dostepu, ktéry, w odniesieniu do
wskazanego uprzednio obowigzku zabezpieczenia ,Strefy przetwarzania” przed dostepem
0sob nieuprawnionych, uchodzi w istocie za najwazniejszy.

Zasadniczo przyjmuje sie, ze obiekt biurowy powinien mie¢, o ile jest to fizycznie
mozliwe, wydzielone obszary:

OGOLNODOSTEPNY i KONTROLOWANY, a przejécie miedzy nimi powinno by¢
wiasciwie nadzorowane. Nie ma koniecznosci stosowania elektronicznego systemu kontroli
dostepu, natomiast nieograniczony dostep do pomieszczen biurowych mogg mied
wytacznie osoby ,Upowaznione do przetwarzania danych osobowych”, wykonujace w nich
swoje obowigzki stuzbowe. Na nich tez cigzy obowigzek kontroli dostepu do tych
pomieszczen, tj.: inne osoby mogg w nich przebywac tylko pod nadzorem.

Przykiad z zycia. Studium przypadku:

Pracownik marketingu przyjmujac klienta, nie moZe pozostawi¢ go
samego w pomieszczeniu biurowym, w sytuacji koniecznosci udania sie do
magazynu po materialy reklamowe. Nie mozZe tego zrobic nawet wtedy, kiedy
stanowisko komputerowe jest wylaczone, a dokumentacja papierowa
umieszczona w zamknietej szafie.

Z kontrolg dostepu jest nieodzownie zwigzany problem zarzgdzania kluczami.
Powinny by¢ one dostepne wylgcznie dla osob pracujacych w konkretnym pomieszczeniu
biurowym, a jednoczesnie przechowywane w sposob uniemozliwiajgcy ich zabranie przez
0soby nieuprawnione.

W przypadku zabezpieczen przed zagrozeniami zwigzanymi z nieuprawnionym
dostepem do ,strefy przetwarzania”, ale bedacym skutkiem dziatan o charakterze
przestepczym (np.: witamanie), nalezy przeanalizowac ich ryzyko i dobra¢ odpowiednie
$rodki, np.: drzwi i okna o podwyzszonej odpornosci na wtamanie lub elektroniczny system
alarmowy.

Ponadto nalezy zabezpieczyé pomieszczenia ,Strefy przetwarzania” przed dziataniami
spowodowanymi sitami przyrody oraz awariami technicznymi, tj.: pozar, czy zalanie.
W pierwszym przypadku bedzie to przynajmniej wasciwe rozmieszczenie recznego sprzetu
gasniczego. W  drugim za$ unikanie lokalizacji  pomieszczen  biurowych
w bezposredniej bliskosci instalacji wodociggowych i kanalizacyjnych. Dobdr zabezpieczen
jest autonomiczng decyzjg Administratora Danych Osobowych, za ktérg ponosi on
samodzielng odpowiedzialnosc¢.

Niedopuszczalne jest jednak przetwarzanie Danych Osobowych w pomieszczeniach
niemajacych Zadnych, chociazby najbardziej podstawowych, zabezpieczen fizycznych
uniemozliwiajgcych dostep do nich osdb nieuprawnionych oraz ochrony przed skutkami
innych dziatan niepozadanych.
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ROZDZIAL VI
ZABEZPIECZENIE POMIESZCZEN SPECJALNYCH

W przypadku pomieszczen ,specjalnych” ich zabezpieczenia powinny by¢ adekwatne
do ich roli w procesie przetwarzania danych osobowych. Przede wszystkim muszg
cechowac sie wyzszym poziomem ochrony dla znajdujacych sie w nich zasobow, niz te
stosowane dla zwyktych pomieszczen biurowych.

Pomieszczenie serwerowni (o ile takie sg), to najbardziej newralgiczny punkt systemu
informatycznego. Znajdujg sie w nim wszystkie zbiory danych osobowych oraz urzadzenia i
aplikacje pozwalajace na ich przetwarzania.

Majac na uwadze znaczenie serwera dla catoksztattu ochrony danych osobowych
oraz jego podatno$¢ na réznego rodzaju zagrozenia, nalezy przyja¢, ze pomieszczenie
serwerowni powinno by¢ wyposazone w:

1) specjalne drzwi i okna:
a) antywtamaniowe;
b) ognioodporne;
2) elektroniczne systemy wspomagajgce:
a) kontroli dostepu;
b) sygnalizacji wikamania i napadu;
c) dozoru wizyjnego;
d) sygnalizacji pozarowej;
e) automatycznego gaszenia pozaru;
f) sygnalizacji zalania;
3) zabezpieczenie przed silnym polem elektromagnetycznym;
4) klimatyzacje i wentylacje;
5) podtoge techniczng.

Szczegbtowy rodzaj i klase wskazanych zabezpieczenn nalezy dostosowa¢ do oceny
zagrozen i wartosci przetwarzanych danych osobowych. Zblizony poziom zabezpieczen —
dostosowany do innej specyfiki zagrozen — nalezy zastosowaé wzgledem pomieszczen,
w ktorych znajdujg pozostate kluczowe elementy systemu informatycznego tzn.:
uszkodzone komputery, dyski i innego rodzaju nosniki, ktdre mogq zawiera¢ nieusuniete

bazy danych, a przede wszystkim kopie bezpieczenstwa zbiorow Danych Osobowych
i aplikacji stuzacych do ich przetwarzania.

ROZDZIAL VII
PRZECHOWYWANIE DOKUMENTACII TRADYCYJNE]

Podobnie jak w przypadku zabezpieczen pomieszczen ,Strefy przetwarzania”, tak
rowniez w kwestii przechowywania dokumentagji tradycyjnych, tj.: akta, ksiegi, kartoteki,
Administrator Danych / Administrator Bezpieczenstwa Informacji otrzymat catkowitg
swobode w zakresie doboru sposobu ich ochrony przed dziataniami niepozagdanymi:

* nieuprawnionym przejeciem;

* nieuprawniong modyfikacjg ich zawartosci;

e uszkodzeniem uniemozliwiajacym odczytanie;
e catkowitym zniszczeniem fizycznym.
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W zwigzku z powyzszym catkowicie niedopuszczalne jest przechowywanie
dokumentacji zawierajgcej dane osobowe bez jakiegokolwiek ich zabezpieczenia, np.: na
otwartych regatach.

Przyjmuje sie powszechnie, ze dla zachowania ustawowych wymogdéw oraz
faktycznego jej bezpieczenstwa, dokumentacje tradycyjng nalezy umieszczac
w zamykanych na klucz szafach i szufladach mebli biurowych. Niemniej jednak czes$¢ akt
papierowych z uwagi na wrazliwo$¢ zawartych w nich danych osobowych, np.:
dokumentacja medyczna, powinna by¢ przechowywana w szafach metalowych
o podwyzszonej klasie odpornosci na wtamanie.

ROZDZIAL VIII
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Zasady postepowania w przypadku naruszenia ochrony danych osobowych
Na naruszenie bezpieczenstwa danych osobowych (lub mozliwo$¢ wystgpienia takiego
zagrozenia) mogq wskazywac:
e nietypowy stan pomieszczen wchodzacych w sktad obszaru przetwarzania
(otwarte pomieszczenia, okna, drzwi od szaf i biurek, wtgczone urzadzenia),
e zaginiecie sprzetu lub nosnikéw informacji,
e nieuzasadnione modyfikacje lub usuniecie danych,
e nieprawidtowe lub nietypowe dziatanie systemu informatycznego,
e wykrycie wirusa w systemie,
e obecnos¢ podejrzanych plikdw w poczcie elektronicznej,
e nietypowe komunikaty wysSwietlane na monitorze,
e Uujawnienie przetwarzanych danych lub procedur ochrony przetwarzania osobom
nieupowaznionym,
e Uujawnienie istnienia nieautoryzowanych kont dostepu do danych,
e przestanie danych do niewfasciwego adresata,
e znalezienie poza obszarem przetwarzania dokumentéw, wydrukdw, dyskietek
i innych nosnikéw informacji,
e niekontrolowany lub niezgodny z obowigzujgcymi procedurami pobyt w obszarze
przetwarzania osoby nieupowaznionej.
2. Postepowanie 0s6b zatrudnionych przy przetwarzaniu danych osobowych

1. Uzytkownicy systemu informatycznego po stwierdzeniu (lub podejrzeniu) wystgpienia
incydentu naruszenia bezpieczenstwa informacji s zobowigzani do:

a) powstrzymania sie od wszelkich czynnosci w pomieszczeniu przetwarzania danych,
mogacych zatrze¢ $lady naruszenia bezpieczenstwa informacii,

b) niepodejmowania dziatan w systemie informatycznym, w tym do nieusuwania
podejrzanego oprogramowania,

c) stosowania sie (po zgtoszeniu incydentu) do polecet Administratora Systemu
Informatycznego,

d) sporzadzenia na polecenie Administratora Systemu Informatycznego notatki
o0 incydencie (zdarzeniu).
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2. Uzytkownicy sg zobowigzani do natychmiastowego zgtaszania zaistniatych przypadkéw
naruszenia zasad bezpieczenstwa. Wszyscy uzytkownicy sg zapoznani z procedurami
zgtaszania naruszen bezpieczenstwa:

a) w kazdym pomieszczeniu obszaru przetwarzania dostepny jest wykaz telefonow
kontaktowych do Administratora Systemu Informatycznego, Administratora
Bezpieczenstwa Informacji, lokalnych ABI oraz o0s6b zastepujgcych ich w razie
nieobecnosci;

b) kwestie zgtaszania incydentdw sg przedmiotem szkolenn organizowanych dla
pracownikow i innych os6b dopuszczonych przez:

Administratora Bezpieczenstwa Informacii;
Administratora Systemu Informatycznego do przetwarzania danych.

3. Od uzytkownikéw systemu informatycznego Spétki wymaga sie zgtaszania wszelkich
zauwazonych lub podejrzewanych stabosci lub zagrozen dla systemow. Uzytkownicy
zobowigzani s zglasza¢ takie spostrzezenia przetozonym lub  bezposrednio
Administratorowi Systemu Informatycznego.

4. Uzytkownicy sg poinformowani, ze w zadnych okolicznosciach nie powinni usitowac
potwierdzac istnienia podejrzanych stabych punktéow systemu. Takie zalecenie stuzy ich
wiasnemu bezpieczenstwu, bowiem testowanie stabych punktéw moze by¢ interpretowane
w systemie jako potencjalne naduzycie.

5. Uzytkownicy systemu zobowigzani sg do:

a) obserwacji objawow niewtasciwego funkcjonowania oprogramowania i wszelkich
komunikatdw pojawiajacych sie na ekranie monitora;

b) jesli to jest mozliwe komputer powinien zosta¢ odizolowany, a jego uzytkowanie
powinno zosta¢ przerwane;

c) konieczne jest natychmiastowe powiadomienie Administratora Systemu
Informatycznego.

6. Uzytkownicy systemu nie powinni prébowa¢ usuwal podejrzanego oprogramowania,
wszelkie dziatania w tym zakresie pozostajg w kompetencjach Administrator Systemu
Informatycznego.

3. Postepowanie Administratora Systemu Informatycznego po wykryciu lub
otrzymaniu zgtoszenia o incydencie

1. Ustala, czy incydent rzeczywiscie miat miejsce.

2. Okresla, czy istnieje zagrozenie dla dalszego prawidtowego funkcjonowania
systemu.

3. Ocenia, czy system powinien zosta¢ odizolowany od sieci i informuje o takim
zamiarze Cztonkdéw Stowarzyszenia Polskich Druzyn Strzeleckich oraz
Administratora Bezpieczenstwa Informacji (ABI).

4. Zabezpiecza dowody zdarzenia.

5. Zaleca uzytkownikom systemu sposdb dalszego postepowania.

4. Postepowanie ABI po otrzymaniu zgtoszenia o incydencie

Informuje Czlonka Stowarzyszenia Polskich Druzyn Strzeleckich o podjetych
dziataniach zwigzanych z incydentem, a w razie zaistnienia incydentu o powaznych
konsekwencjach sporzadza pisemny:
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5. ,RAPORT o incydencie”

1. Dokonuje analizy skutkdw incydentu oraz — w razie potrzeby — opracowuje zalecenia
majace na celu podniesienie poziomu bezpieczenstwa systemu. Analizujgc incydent
uwzglednia stan zabezpieczen fizycznych obszaru przetwarzania danych, stan informacji
(czy zostata zmodyfikowana, utracona Ilub ujawniona), dane o dostepie o0sdb
nieupowaznionych do zasobdw oraz ocenia celowos¢ lub przypadkowos$¢ ewentualnego
przekroczenia uprawnien przez osoby dopuszczone do przetwarzania danych.

2. Dokonuje stosownego wpisu do ,Ewidencji incydentdw naruszenia bezpieczenstwa
informacji”:
— Data i godzina wystgpienia incydentu,
— Opis incydentu i okolicznosci zdarzenia,
— Opis podjetych dziatan.
* Zadania okres$lonego charakteru.

~INSTRUKCJA postepowania w sytuacji naruszenia ochrony danych osobowych”
zawiera Zalacznik do ,POLITYKI...".

Za dobrg praktyke nalezy uzna¢ korzystanie z funkcji automatycznej aktualizacji
wszystkich aplikacji w systemie informatycznym, nie tylko tych stuzacych bezposrednio do
przetwarzania danych osobowych.

W przypadku braku takiej mozliwosci, nalezy regularnie $ledzi¢ informacje
udostepniane przez producenta oprogramowania i dokonywac jego ,recznej” aktualizaciji.

Warszawa; dnia 15. 01. 2020 r.

Wykonano w 1 Egz.
- do powielenia w niezbednej ilosci egzemplarzy — wg potrzeb.
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